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Vue d’ensemble sur les
notions essentielles

Une donnée a caractére personnel correspond a toute information
permettant d’identifier, directement ou indirectement, une personne
physique : la personne concernée

(indépendant du volume, du format, etc.).
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= Les opérations réalisées
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Obligations et impacts B
., LICEITE &
assocles TRANSPARENCE

Information des personnes concernées,
Consentement, légalité du traitement
ACCOUNTABILITY & des données DROITS DES PERSONNES
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Gouvernance, Documentation, Acces, rectification, opposition,
Data Protection Officer (DPO), effacement, portabilité, décisions

Audits I automatisées, limitation
SECURITE ET GESTION GESTION DU CYCLE DE

DES INCIDENTS VIE DES DONNEES

Détection d'incidents, S Emmmm)) Privacy by design et Privacy by
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conservation, archivage...
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personnes concernées / \
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Approche par les risques, AIPD,
Consultation préalable de la CNIL







ETAPE 1 : Cartographie des données

| La cartographie des données est un processus permettant de recenser, puis
de visualiser les données soumises au régime de protection des données,
étape indispensable de la mise en conformité. I
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ETAPE 2 : Analyse d’impact sur la Protection des Données (AIPD)

IL’A

IPD permet d’analyser et de remedier aux risques quun = Une approche par les
traitement peut engendrer sur la vie privée des personnes » = risques
concernées. |
CEonformité aux obligations < Un rapport détaillé sur les
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risques disparaitre les risques
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ETAPE 2 : Analyse d’Impact sur la Protection des Données (AIPD)

Personnes
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(patients, personnes
agées, enfants, etc.)
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nouvelle technologie)
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allocations, etc.)

Recherche clinique (RIPH et RNIPH multicentriques) : AIPD obligatoire




ETAPE 3 : Notice d’information

I
. Destinataires
Identité et ou catégoriede QOO
<::| coordonnées de destinataire des
I'organisme données
Durée de
conservation

Notice
d’information

des données

Finalités

les utilisations
prévues des
données

Informer les personnes

sur les modalités du
traitement dont elles
font I'objet

Droits et moyens
de les exercer
Acceés, rectification,
effacement, limitation,
portabilité, opposition

Base légale
Article 6 RGPD :

ﬁ) Mission d'intérét
public,

consentement, etc.

Caractére Coordonnées du DPO

obligatoire ou + droit d'introduire <}‘j
Q} facultatif des une réclamation a la |:'\>

données CNIL




ETAPE 3 : Notice d’information

— DES LA COLLECTE DES DONNEES

- Directe : lorsque les données sont reccueillies aupres des
personnes (ex : formulaire/questionnaire en ligne)

- Indirecte : lorsque les données ne sont pas reccueillies directement
aupres des personnes (ex : données récupérées a partir des
dossiers médicaux du patient, d’un partenaire académique, etc.)

SOUS QUELLE FORME ? A QUEL MOMENT ?

Informer
les
personnes

- Collecte directe : au moment du reccueil des
données

- Facile d'acces

- Fournie de maniére claire et
compréhensible - Collecte indirecte : Dés que possible (notamment lors

) du premier contact avec la personne) et au plus tard,

- Ecrite de maniére concise, dans un délai d’'un mois

afin d'amener les informations

pertinentes - Modification substancielle/événement particulier :
nouvelle finalité, nouveaux destinataires, changement
dans les modalités d’exercice de droits, violation de
données




Le consentement

Consentement Code de
déontologie

Consentement RGPD

+ Base légale du traitement de

Prérequis pour conduire la )
DCP (article 6 RGPD)

recherche (le cas échéant)




Valeur ajoutée de la conformité RGPD

Gain en visibilité Externe et
argument de confiance

S,
Perceptlon externe

- %

La mise conformité au RGPD, de par sa
forte exposition juridique et médiatique
en fait un véritable facteur de confiance
aupres du grand public, des partenaires
académiques et industriels.

Amélioration des Processus internes,
optimisation organisationnelle

) vl o
Perception interne

La mise en conformité au RGPD, permet
via la mise ceuvre de ses principes, une
rationalisation des processus
organisationnels dans un objectif de
responsabilisation des différents acteurs
traitant des données & caractére
personnel en interne (institutionnel,
formation, recherche).

Volet cybersécurité
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Au travers, entre autres, des obligations
de notification et de sécurisation des
données, la mise en conformité s’inscrit
dans le renforcement de la sécurité
du Sl et permet de gagner en maitrise
sur celui-ci.
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Pour résumer

G CONCEPTION DU PROJET

¥v" Quel est mon périmétre de v* Ou est-ce que les données
recherche ? seront collectées ?

v' De quels types de donnéesv' Ou les données seront-
ai-je besoin ? elles stockées ?

\ ; 9 VERIFICATION DE CONFORMITE

v' Complétion du questionnaire
v Notice d’information
v AIPD (le cas échéant)

‘ e VALIDATION + GO

v Relecture dossier
v" Inscription au registre de traitement +
validation DPO




